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Herramientas y recomendaciones 
para un Teletrabajo eficiente
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Escenario actual
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Incremento notable de las búsquedas relacionadas con teletrabajo
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Algunas herramientas pasan a ser muy demandadas
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Pero, ¿qué debemos solucionar con el 
teletrabajo?
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El teletrabajo

Etapa1: Compromiso Institucional, la alta gerencia debe estar convencida de los 

beneficios del teletrabajo y estar de acuerdo con su implantación.

Etapa 2: Planificación general, debe existir un plan general que permita de manera 

gradual y metódica su implementación, no se trata solamente de irse a otro sitio y 

desarrollar el trabajo, debe incluir herramientas tecnológicas, mecanismos de 

control y seguimiento, visitas al lugar remoto de trabajo entre otras.

Etapa 3: Autoevaluación: Debe hacerse una evaluación a la organización y a las 

personas involucradas en el proceso para establecer su estadio de maduración, 

brechas y después actuar para cerrarlas.

Etapa 4: Prueba piloto: Se debe empezar con una prueba piloto con un número 

reducido de personas para afinar posibles inconvenientes en su funcionamiento, 

esto lo hará más fluido y generará confianza tanto a colaboradores como a líderes y 

alta dirección.

Etapa 5: Adopción, en este punto ya estamos listos para adoptar el modelo de 

teletrabajo en la organización.



© CTIC Centro Tecnológico. Copia privada para uso exclusivo de las personas participantes en la sesión formativa. No está permitida la reutilización de estos contenidos con otros fines y/o su distribución a terceros© CTIC Centro Tecnológico. Copia privada para uso exclusivo de las personas participantes en la sesión formativa. No está permitida la reutilización de estos contenidos con otros fines y/o su distribución a terceros.

El teletrabajo
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Pérdida de 
tiempo

Pérdida de 
eficiencia

Pérdida de 
oportunidades

• Abuso del email/teléfono como sistema para 
comunicarse internamente y con agentes externos

• Poca agilidad a la hora de planificar o coordinar acciones 
que implican a varias personas (sean personal de la 
empresa o incluyan también a personas ajenas a la 
misma)

• Dificultad para acceder y consultar documentación 
unificada y actualizada relativa a diversas actividades que 
involucran a varios agentes (departamentos, empresas, 
etc.)

• Dificultad para tener información actualizada sobre el 
estado en el que se encuentran acciones o proyectos en 
el que intervienen varias personas, departamentos u 
organizaciones.

Se ha de perseguir la capacidad de poder solucionar imprevistos por 
nosotros mismos, y también mantener las medidas de ciberseguridad.
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•Comunicación interna / Reuniones

•Planificación y coordinación

•Gestión de la información / conocimiento

•Otras Utilidades

¿Qué herramientas podemos utilizar para ello?
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En el mercado existen ciertos de utilidades con las que 
cubrir las cuestiones que vamos a abordar, algunas 
orientadas a usos profesionales, y otras para uso personal.

Para esta actividad se han recopilado varias con orientación 
profesional, y de aplicación para una gran parte de 
organizaciones.

En cualquier caso, siempre es necesario planificar para 
qué se empleará cada herramienta en base a las 

necesidades/situación de la organización, y quiénes la 
utilizarán.

En caso contrario, la problemática que pudiera existir 
en la modalidad “presencial” se trasladará igualmente 

al teletrabajo.
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En la Industria 4.0, el concepto de conexión va más allá del proceso… los medios 

productivos interaccionan no solo en el entorno de la fábrica, sino en toda la cadena de 

valor a la que pertenecen: proveedores, clientes, logística, venta…
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Big Data

Recuperación de 
desastres

Virtualización

Soluciones 
de negocio

Redes 
privadasAlmacenamiento
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Accesos remotos a recursos de la 
empresa. Escritorios remotos vs VPN
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Acceso a escritorio remoto
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¿En que consiste una conexión de escritorio remoto?

• De forma sencilla significa que el usuario accede a una maquina. A todos los

efectos es como si estuviera en la oficina, ya que inicia sesión con su usuario y

accede a su escritorio, documentos, etc. También en el caso de tener una

impresora configurada podrá imprimir por ella. En definitiva el usuario accederá a

los recursos y programas para los que esté autorizado.

• Podemos conectarnos a un servidor o a un equipo.

• A través de programas de terceros o del propio Windows.

• La conexión a escritorio remoto tiene un problema de

seguridad

Acceso a escritorio remoto
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¿En que consiste una VPN o red privada virtual?

Las redes privadas virtuales (VPN) se usan para conectarnos de forma segura y

acceder a los recursos ubicados en otra red. Utilizan el cifrado para crear una

conexión segura a través de una conexión generalmente insegura como es Internet,

lo que permite la transmisión de información o datos especialmente sensibles.

Acceso por VPN

Estas dos tecnologías no son 
mutuamente excluyentes. Según las 
buenas prácticas, lo ideal es utilizar 

ambas en tándem: hacer 
escritorio remoto sobre 

VPN.

https://www.tecnozero.com/blog/que-es-vpn/
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Herramientas de comunicación 
interna para equipos de trabajo
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Slack
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Slack
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Slack: Multiplataforma
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Organización de los equipos de trabajo en canales
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Slack:Canales públicos y privados
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Hilos de Conversaciones en canales
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Compartición de documentos
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Compartición de tareas
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Todo queda centralizado y registrado, y puede localizarse fácilmente
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Información centralizada y organizada
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Integración con otras aplicaciones
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Microsoft Teams: 
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Equipos de trabajo / Canales asociados

Teams se organiza en equipos de trabajo, 
que a su vez pueden tener distintos 
canales.

• Se pueden crear hasta 50.000 equipos.

• Los equipos pueden tener hasta 200 
canales (contando los que se han 
eliminado).

• Un usuario puede estar hasta en 250 
equipos.

• Los equipos pueden tener hasta 999 
usuarios.
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Intercambio de información que llega a todos los miembros del equipo.
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Integrar aplicaciones del ecosistema Office 365

Los canales pueden 
ser extendidos con las 
denominadas Fichas 
(Pestañas), los 
Conectores y los Bots.

Al igual que Slack, es 
posible integrar distintas 
aplicaciones –conectores-, 
tanto de Microsoft como 
de otros desarrolladores, 
que se mostrarán en las 
Fichas.
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Chat Individual
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Programar reuniones online
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Herramientas para reuniones remotas
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Zoom: zoom.us
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Google Hangouts Meet
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Google Hangouts

• Se lanzó para sustituir y unificar los servicios Google 
Talk, Google+ Messenger y Google+ Hangouts.

• Requiere una cuenta de Google.

• Puede usarse desde navegador web, app móvil y 
Gmail.
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Google Meet
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Google Hangouts Meet

A partir de junio de 2020, Hangouts clásico 
desaparecerá, y los usuarios serán migrados 
a Google Meet y a Google Chat (la opción 
para la mensajería instantánea)
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Skype
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Microsoft Teams (Skype para Empresas)
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Jitsi.org
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Gestión de la información / 
conocimiento
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Gestión de información

• Google Drive es el servicio de 
almacenamiento online de Google, que 
ofrece 15 GB en la modalidad gratuita. 
Requiere de una cuenta de Google.

• One Drive es el equivalente en a Google Drive 
en Microsoft. Ofrece 5 GB en la versión 
gratuita, que requiere de una cuenta de 
Microsoft.

• Dropbox es el pionero de los servicios de 
almacenamiento online. Ofrece 2 GB en su 
cuenta gratuita.
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Gestión avanzada de información

Cuando quizás sea necesario optimizar la 
clasificación, acceso o uso de distinta información
en función de los usuarios que la deban consultar y 
gestionar, existen herramientas pueden ser de 
gran ayuda.

Dos de las plataformas que pueden permitir este 
propósito son, por ejemplo, Google Sites y 
Microsoft Sharepoint.
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Herramientas para la 
planificación y gestión de tareas
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Microsoft To Do (antiguo Wunderlist)

Puede utilizarse independientemente, pero 
también está integrada en Office 365.
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Organización de Trello: Listas y compartición entre miembros del equipo
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Tareas en Trello
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Herramientas de colaboración y 
productividad
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Ofrecen un conjunto de servicios 
orientados a cubrir las necesidades 

esenciales de una organización en materia 
de comunicación, coordinación y gestión 

de información, tanto a nivel interno como 
con terceros.

Entre esos servicios se encuentra el correo 
electrónico, la gestión de contactos, la 

planificación de agenda, mensajería 
instantánea y videoconferencia, el 

almacenamiento de información, el trabajo 
colaborativo en documentos y varias 

cuestiones más.
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Precios por usuario al año
IVA no incluido
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En muchas ocasiones, las versiones 
gratuitas serán las recomendables para 

familiarizarse con las herramientas,  
conocer sus posibilidades y valorar su 

idoneidad para las necesidades de cada 
empresa.

No obstante, para obtener todas las 
ventajas de una solución que 

efectivamente permita resolver esas 
necesidades, la mejor opción puede pasar 

por contratar uno de sus planes de pago.
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Otras utilidades
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Envío de archivos de gran tamaño

* No es recomendable el envío 
de información confidencial o 
sensible a través de este tipo 
de servicios
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Webinars y Screencasts
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Recomendaciones sobre 
Ciberseguridad
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¿Qué riesgos puedo tener en mi puesto?

Mensajes 
electrónicos 
fraudulentos

• Phishing
• Suplantación de identidad
• Hoax

¿Cómo nos pueden engañar?



© CTIC Centro Tecnológico. Copia privada para uso exclusivo de las personas participantes en la sesión formativa. No está permitida la reutilización de estos contenidos con otros fines y/o su distribución a terceros© CTIC Centro Tecnológico. Copia privada para uso exclusivo de las personas participantes en la sesión formativa. No está permitida la reutilización de estos contenidos con otros fines y/o su distribución a terceros.

¿Qué consecuencias pueden 
tener estos ataques?
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• Robo de datos sensibles o confidenciales (datos 
personales de empleados / clientes / etc., datos de 
proyectos estratégicos…)

• Robo de datos bancarios  / Transacciones económicas 
fraudulentas

• Acceso ilícito a servicios o herramientas internas de 
manera encubierta

• Acceso ilícito a servicios online y suplantación de 
identidad

• Acceso remoto encubierto a dispositivos y equipos

• Bloqueo de información a cambio de un rescate: 
ransomware
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¿Cómo actuar para 
prevenirlos?
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• Al recibir mensajes inesperados de carácter sospechoso, comprobar si 
incluyen evidencias de su naturaleza fraudulenta: remitentes anormales, 
contenido extraño, enlaces o archivos adjuntos sospechosos…

• Nunca abrir ni ejecutar los archivos adjuntos
• No acceder a los enlaces incluidos
• No responder al mensaje

• Confirmar con el supuesto remitente si el mensaje es verdadero y ha sido 
enviado por él.

• Notificarlo al responsable de sistemas y a las personas que por su perfil sean 
susceptibles de recibir el mismo mensaje.

• Evitar el uso de servicios online de carácter personal (redes sociales, 
mensajería, etc.) desde dispositivos corporativos, puesto que tienen una 
mayor exposición a recibir ciertos tipos de contenido fraudulento, y además, 
pueden tener repercusiones legales.
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¿Sabrías detectar ahora un correo fraudulento?

https://phishingquiz.withgoogle.com/
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www.ctic.es/sat
984 200 067
sat@ctic.es


